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	Herr Rost
	Thema:
	Sicherheit von Informationen

	Erlaubte Hilfsmittel:
	· vorinstallierter netzwerkunabhängiger PC für den praktischen Teil

· Tafelwerk ohne ausführliche Musterbeispiele, Grafikfähiger Taschenrechner
· bei praktischem Anteil die vorab vereinbarten Programme und Systeme auf geprüftem Memostick
· vorab geprüfte sowie gekennzeichnete Materialien (Programmfragmente, Chiffrierschablonen, Befehlstabellen sowie Muster zur Programmierung von Mikrocontrollern und vorbereitete Grundschaltungen für Controller)
· zur Aufgabenlösung notwendige Standard-Software


Sicherheit von Informationen
1. Sprechen Sie über die Bedeutung moderner Verschlüsselungsverfahren in der gesellschaftlichen Praxis!

2. Dechiffrieren sie folgende  nach dem Playfair-Verfahren abgefasste Nachricht! Trennen Sie den Text durch Leerzeichen auf, um die Wortstellung prinzipiell erkennbar zu machen!
3. Nutzen Sie als Textfile die Datei memostick:\materialien\playfair.txt – vergessen Sie nicht, den Text vorher mit einem geeigneten Programm zu bereinigen
Keyword: BOCKWURSTZIPFEL
UAEKE HXAPT QTTFZ UPHLH TIKIS PIZTV FVTPY UIXIB MPGUV TAPFH TPYUI XTIKI SPIZF TVTFA KLPQI XYQLA YHHPX IXHPS NIIXG DZFHE UZLKR PZRQA PTABY QPTPH PLKHX HADIX YQPTN BEATP STEHF VAUHP QUFHP LTPQA IXLPB UFTVT PTFTH PRZFS ATQAQ HIXHP RZFSX HXIAB IKFTV TPTPT FHPLS RVAFS XHXBI TVUIB ARVUP TIXPS ITQAI XHLDT BMDTX HEUIB HQHPZ ODMTD LPZHH XSPTP IBHPK ITVTF TPRCF WXHKI DAEHA PLKKD EZHIU EVFAB GDKIU QFBXE BCMEU HHEFA UFQAI MTVRG PLAPP TFKXE FSMDE VELQA UFQAN IKGTP KGZTK GGIVE IXRCS DPHGI TIPQG UVTMI YELPQ AIXAE HYHLE WWDYH IXNUP TKLQY QAZBP IYETZ QBKGB AKGSH ILFBM HPRFK TEHKL PVUGB XETFK GFCPL TQ
1. Beschreiben Sie das Verfahren zum Chiffrieren sowie Dechiffrieren ansatzweise! Ordnen Sie das Verfahren in das Gesamtsystem der Chiffrierverfahren ein!
2. Ordnen Sie das Verfahren in das Gesamtsystem der Kryptografischen Algorithmen!
3. Beschreiben Sie auch mindestens eine Möglichkeit, diesen Ciphertext ohne Kenntnis des Keys prinzipiell anzugreifen (der Chiffre muss dabei von Ihnen nicht nachweislich gebrochen werden - Sie beschreiben lediglich die prinzipielle Verfahrensweise!)
Erwartungsbilder zu den Fragen

zu 1. bis 3.

BITXTENHERXRSETZEDEMUEBERFLUSXSGRENZENUNDLASXSDIEGRENZENUEBERFLUESXSIGWERDENXNIMXMDENEHEFRAUENDASLETZTEWORTUNDERINXNEREDIEXEHEMAENXNERANIHRERSTESGIBDENREGIERENDENEINBESXSERESDEUTSCHUNDXDENDEUTSCHENEINEBESXSEREREGIERUNGSCHENKEUNSUNDUNSERENFREUNDENMEHRWAHRHEITUNDXDERWAHRHEITMEHRFREUNDEBESXSERESOLCHEBEAMTEDIEWOHLTAETIGSINDABERNICHTWOHLTAETIGSINDLASXSDIEDIERECHTSCHAFXFENDSINDAUCHRECHTSCHAFXFENSORGEDAFUERDASXSALXLEINDENHIMXMELKOMXMENABERWENXNDUWILXLSTNOCHNICHTGLEICHGROECKTEXEINSACHTSECHSVIERX
BITTEN HERR SETZE DEM UEBERFLUSS GRENZEN UND LASS DIE GRENZEN UEBERFLUESSIG WERDEN NIMM DEN EHEFRAUEN DAS LETZTE WORT UND ERINNERE DIE EHEMAENNER AN IHR ERSTES GIB DEN REGIERENDEN EIN BESSERES DEUTSCH UND DEN DEUTSCHEN EINE BESSERE REGIERUNG SCHENKE UNS UND UNSEREN FREUNDEN MEHR WAHRHEIT UND DER WAHRHEIT MEHR FREUNDE BESSERE SOLCHE BEAMTE DIE WOHL TAETIG SIND ABER NICHT WOHLTAETIG SIND LASS DIE DIE RECHTSCHAFFEND SIND AUCH RECHT SCHAFFEN SORGE DAFUER DASS ALLE IN DEN HIMMEL KOMMEN ABER WENN DU WILLST NOCH NICHT GLEICH G ROECKTE EINS ACHT SECHS VIER
Originaltext
Bitten

„Herr,

setze dem Überfluß Grenzen

und laß' die Grenzen überflüssig werden.

Nimm den Ehefrauen das letzte Wort

und erinnere die Ehemänner an ihr erstes.

Gib den Regierenden ein besseres Deutsch

und den Deutschen eine bessere Regierung.

Schenke uns und unseren Freunden mehr Wahrheit

und der Wahrheit mehr Freunde.

Bessere solche Beamte, die wohl tätig sind,

aber nicht wohltätig sind.

Laß die, die rechtschaffend sind,

auch recht Schaffen.

Sorge dafür, daß alle in den Himmel kommen,

aber, wenn Du willst, noch nicht gleich.“

G. Röckte, 1864
Grundlage des Verfahrens:
· Zunächst wird der zu verschlüsselnde Text in Großbuchstaben umgewandelt 

· Umlaute werden aufgelöst, Leerzeichen und Satzzeichen werden weggelassen 

· der Klartext wird in Paaren aufgeschrieben. J wird zu I umgewandelt 

· aufeinander folgende gleiche Buchstaben werden durch "X" oder ein anderes selten in Texten vorkommendes Zeichen ("Q" oder auch "Y") getrennt 

· sollte als letztes ein einzelner Buchstabe stehen wird diesem auch noch ein "X" nachgestellt 

· wir verwenden das Keyword "KRYPTOLOGIE" 

· aus einem Schlüsselwort oder -satz wird ein permutiertes Alphabet mit 25 Buchstaben (ohne J) gewonnen. Dieses wird in 5er Reihen aufgeschrieben: Dabei wird das Schlüsselwort zeilenweise in eine 5 × 5 Matrix eingetragen, wobei bereits eingetragene Buchstaben übersprungen werden. Danach werden die zum kompletten Alphabet (ohne j) fehlenden Zeichen in alphabetischer Reihenfolge ergänzt. 

· ich erhalte nachfolgendes Playfair-Quadrat: 
	B
	O
	C
	K
	W

	U
	R
	S
	T
	Z

	I
	P
	F
	E
	L

	A
	D
	G
	H
	M

	N
	Q
	V
	X
	Y


	


zu 1.

Beschreiben Sie das Verfahren zum Chiffrieren sowie Dechiffrieren ansatzweise! Ordnen Sie das Verfahren in das Gesamtsystem der Chiffrierverfahren ein!
· es werden immer Paare zu Paaren chiffriert 

· stehen beide Buchstaben in der gleichen Zeile bzw. Spalte, werden jeweils die rechten bzw. unteren Nachbarn genommen 

· stehen die Buchstaben am Rand wird oben bzw. links fortgesetzt (das Quadrat ist also links und rechts sowie oben und unten als verbunden anzunehmen) 

· andernfalls ersetzt man den ersten Buchstaben durch den in der selben Zeile aber in der Spalte des zweiten liegenden 

· der zweite Buchstabe wird durch den in der selben Zeile aber in der Spalte des ersten liegenden Buchstaben ersetzt 

· das Klartextpaar bildet also die gegenüber liegenden Ecken eines Rechtecks, das Geheimtextpaar wird aus den jeweils benachbarten Ecken gebildet. 
XGYRL OQWSG QWQGA NEFYV BKEFQ CFHZQ BTLON FSOFI QHVHT DKYGA TOMGO IGS

zu 2.

Ordnen Sie das Verfahren in das Gesamtsystem der Kryptografischen Algorithmen!
der PLAYFAIR-Chiffre ist ein symmetrischer polyalphabetischer Substitutionschiffre, wobei auch noch Umordnungen der Zeichen vorgenommen werden. Durch das fehlende Zeichen "J" ist er nicht eindeutig - er muss interpretiert werden!
zu 3.

Zeigen Sie Schwachstellen auch dieses an und für sich starken Chiffres auf, welcher von deutschen Fronteinheiten während des ersten Weltkrieges noch eingesetzt von alliierter Seite faktisch „mitgelesen“ wurde (der Chiffre muss dabei von Ihnen nicht nachweislich gebrochen werden - Sie beschreiben lediglich den prinzipiellen Schwachpunkt!)
Auch hierbei entstehen Zeichenmuster – Wiederholungen auch nur kurz und mitunter sehr unregelmäßig! Jedes Muster bietet Kryptoanalytische Ansätze und jede Verlängerung des Chiffrats begünstigt die statistische Wahrscheinlichkeit zum Brechen.
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