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Sicherheit von Informationen
Verschlüsseln Sie folgende  Nachricht mit einer MARINE M4-ENIGMA!
"Bringen Sie Lösungen oder sind Sie das Problem?"
Die benötigten Einstellungen lautet: (nicht die SET-Taste vergessen und mit den Advanced Settings beginnen):

Settings:

Walzenlage: 8 1 3
Ringstellung: 16 21 3 7
Umkehrwalze: Gamma
Thin Rotor: C
Steckverbindungen: AQ BT CK DG ER JZ LV MU NS
Indicator Settings: DRTC
Spruchschlüssel: GVTS
Anmerkung: eventuell nicht angegebene Einstellung verbleiben auf den Standardwerten der Software!!!
· Erklären Sie mit Hilfe einer Funktionsskizze die grundsätzliche Funktionsweise der Rotor-Chiffriermaschinen
· Wie und womit wurde auf englischer Seite während des II. Weltkrieges der ENIGMA-Chiffre gebrochen?
Algorithmen
Probleme wie das Rundreiseproblem sind ganz einfach zu beschreiben, jedoch schwer zu lösen. Zeigen Sie auf, wo die Probleme bei folgender Aufgabe liegen!



exakte Lösung unmöglich

ENIGMA
[image: image2.emf]



Aufwand zur Lösung von Problemen durch Algorithmen auf Computern:
· Anzahl der Steueroperationen
· Anzahl von Vergleichsoperationen
· Anzahl der Tauschoperationen
· Anzahl von Suchvorgängen
· Beanspruchung von Hauptspeicher
· Auslagerung von Daten und Zugriff auf ausgelagerte Daten
· Mächtigkeit des Problems
wir rechnen dies einmal für n = 50 gegebene Städte durch (die obige Karte von Sachsen könnte also durchaus ein realer Fall sein), wobei Kreuzungen von Straßen nicht zugelassen sind, oder als separater Knoten existieren sollen:
· mathematisch nachgewiesen ist, dass, wenn jeder Knoten mit mindestens zwei Kanten verbunden ist, mindestens n/2! Möglichkeiten zur Verbindung der Knoten (und damit der Trassierung) existieren

· 50 : 2 = 25 (bis hierher ist das nicht kompliziert)

· 25! ermittelt uns der Taschenrechner - und das ist auch noch nicht schwer - aber: das sind 15.511.210.043.330.985.984.000.000 Möglichkeiten (und da sind die letzten 6 Stellen gerundet - unser Ergebnis ist also um mindestens 1.000.000 ungenau - aber sei's drum - weiter:

· alle Bundesbürger (81.000.000) rechnen mit - jeder übernimmt einen Teil der möglichen Lösungen und es sei abgestimmt, dass keiner die selben Fälle untersucht - dann bleiben für jeden Bundesbürger: 191.496.420.288.036.864  Fälle zum recherchieren

· wir nehmen weiterhin an, dass jeder Bundesbürger einen Computer benutzt, dieser fehlerfrei programmiert ist (welch eine Illusion!) und der pro Sekunde einen Fall fehlerfrei ermitteln kann:

· dann hat eine Minute 60 Sekunden, eine Stunde 3.600 Sekunden und ein Tag 86.400 - für ein Durchschnittsjahr von 365 Tagen  erhalten wir folgerichtig 31.536.000 und wissen somit, wie viele Fälle jeder Bundesbürger pro Jahr untersuchen kann ;-)

· nun brauchen wir ja nur die Anzahl der Fälle, welche jedem zukommen durch die Anzahl seiner Untersuchungszahlen pro Jahr zu dividieren und erhalten: 191.496.420.288.036.864 : 31.536.000
· und - krawumm: jeder untersucht 6.072.311.652,969.205.479.452.054.794.520.5 Jahre lang lassen wir mal die Nachkommastellen weg - so sind das: 6.072.311.652
· wir schätzen das Alter der Erde heute auf ca. 4.000.000.000 Jahre

· also: wenn alle Bundesbürger pro Sekunde einen Fall untersuchen, benötigen wir für 50 Städte zur Rundreiseanalyse 1,518077913 - also rund 1,5 mal so lange, wie die Erde jetzt schon existiert

wie stellen Sie sich fehlerbehaftete und fehlerfreie Datenkompression vor?
Bildpunkte werden nicht Punkt für Punkt abgespeichert, sondern annähernd gleiche "gleich" gemacht (also verfälscht) und anschließend die Anzahl des Farbwertes in einer Datei hinterlegt (also etwa: die nächsten 200 Bildpunkte sind hellblau (natürlich mit exaktem RGB-Format!
für Texte lassen sich beispielsweise "Wortwiederholungen" suchen - diese dann einen Tabellenwert zuordnen und anschließend nur noch den Tabellenwert abspeichern - hier wird fehlerfrei komprimiert, da ich den Originaltext zurückerhalte.
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